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Sobre Mi 
 
Soy un profesional con más de 12 años de experiencia integrando ciberseguridad en 
entornos críticos, tanto del sector privado como judicial. Mi diferencial es haber construido 
soluciones reales para problemas reales: desde automatizar controles en pipelines 
DevSecOps en Telefónica, hasta preservar evidencia digital en investigaciones de 
grooming en la justicia argentina. 

Lideré la primera implementación integral de DevSecOps en Latinoamérica 
(Telefónica), consolidando prácticas de seguridad automatizada en todas las fases del ciclo 
de desarrollo. Actualmente, desde el área BISO B2B de Telecom, coordino la renovación 
tecnológica de sistemas core, garantizando cumplimiento con normativas como PCI-DSS y 
SOX. 

Lideró el Comité de Ciberseguridad de la Red Grooming LATAM y soy responsable de 
la estrategia de ciberseguridad en Grooming Argentina. 
 
Mi labor se centra en la investigación de delitos informáticos y la protección de 
menores, brindando asesoría técnica a fiscales, magistrados, ONGs y abogados en 
casos de grooming, suplantación de identidad y abuso digital.​
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Introducción 

En el ecosistema digital actual, los perfiles falsos se han convertido en una de las 
herramientas más utilizadas dentro de la ingeniería social, una técnica que explota la 
confianza y la falta de precaución de los usuarios. 

Un perfil falso no es simplemente “una cuenta trucha” creada por diversión. Detrás de él 
pueden existir: 

●​ Delincuentes cibernéticos que buscan estafar o robar información. 
●​ Redes organizadas de fraude que utilizan identidades inventadas para engañar. 
●​ Ciberacosadores o groomers que intentan contactar a víctimas vulnerables. 
●​ Incluso actores de espionaje corporativo que se infiltran en grupos privados para 

obtener información estratégica. 

 

📊 Dato relevante: ​
Según un informe de Meta (Facebook/Instagram), en 2024 más del 16% de las cuentas 
eliminadas a nivel mundial correspondían a perfiles falsos. En Latinoamérica, la cifra es 
aún más alta por la menor cultura de verificación digital. 

El peligro no radica únicamente en que aceptemos una solicitud de amistad o sigamos a 
una cuenta sospechosa. El verdadero riesgo está en que, al hacerlo, otorgamos acceso a: 

●​ Nuestras fotos privadas. 
●​ Datos de contacto y familiares. 
●​ Información laboral y académica. 
●​ Nuestro círculo social completo. 

👉 Un solo clic puede ser suficiente para que un atacante construya un perfil digital 
tuyo, lo utilice en fraudes, o incluso te convierta en víctima de extorsión. 

 

Por eso, detectar un perfil falso no es un juego: es una habilidad de ciberseguridad 
personal y colectiva. Este manual está diseñado para brindarte herramientas claras, 
prácticas y aplicables en tu día a día, con el objetivo de protegerte a vos, a tu familia y a tu 
organización. 

 

 

 

 



Señales de alerta (Parte 1) 

Detectar un perfil falso requiere observar con atención ciertos patrones repetitivos. La 
mayoría de estas cuentas son creadas en masa y presentan errores o detalles que, con 
entrenamiento, resultan evidentes. 

 

1️⃣ Foto de perfil sospechosa 

●​ Imágenes demasiado perfectas: suelen ser fotos de modelos, celebridades poco 
conocidas o bancos de imágenes. 

●​ Incongruencia estética: la calidad de la foto de perfil suele ser muy alta, pero las 
publicaciones carecen de la misma calidad. 

●​ Duplicación: una búsqueda inversa en Google Imágenes, Bing Visual Search o 
TinEye puede revelar que la misma foto está asociada a múltiples identidades. 

💡 Tip profesional: los atacantes a veces usan fotos con filtros o recortes para evitar los 
resultados exactos en buscadores inversos. Siempre verificá versiones parciales de la 
imagen. 

 

2️⃣ Pocos contactos o seguidores 

●​ Números reducidos o inflados artificialmente: algunos perfiles muestran menos 
de 10 amigos, otros tienen miles de seguidores comprados (sin interacción real). 

●​ Incoherencia en la red de contactos: amigos que no tienen relación entre sí, 
ubicados en distintos países o con nombres poco comunes. 

●​ Patrones automatizados: muchos perfiles falsos se agregan entre sí para 
aparentar legitimidad, pero ninguno tiene publicaciones consistentes. 

💡 Tip profesional: en LinkedIn, fijate si los contactos tienen actividad profesional real. En 
Instagram, revisá si los seguidores interactúan genuinamente con el perfil. 

 

3️⃣ Actividad mínima o incoherente 

●​ Cuentas recientes: perfiles creados hace semanas o meses, con una actividad 
limitada a pocas publicaciones. 

●​ Contenido reciclado: fotos tomadas de otras cuentas, memes repetidos o 
publicaciones copiadas textualmente. 

●​ Interacciones artificiales: likes de cuentas extranjeras sin conexión con tu red 
social local, comentarios genéricos (“Nice pic!”, “Cool!”) o emojis repetitivos. 

💡 Tip profesional: analizá la cronología: si todas las publicaciones fueron cargadas el 
mismo día, probablemente se trate de una cuenta fabricada rápidamente para un fraude. 

 



Señales de alerta (Parte 2) 

Además de las señales iniciales, existen otros patrones más sutiles pero igual de 
importantes que permiten identificar un perfil falso. Estos indicadores suelen aparecer 
cuando el atacante intenta interactuar contigo o reforzar la credibilidad de su cuenta. 

4️⃣ Información incoherente o contradictoria 

●​ Ubicación sospechosa: el perfil indica ser de tu ciudad, pero las publicaciones 
muestran paisajes, monumentos o geolocalizaciones en otro país. 

●​ Biografías vagas: frases genéricas como “Amo la vida” o “Trabajando por mis 
sueños”, sin detalles verificables. 

●​ Trayectoria laboral dudosa: se presentan con cargos importantes (ej. CEO, piloto, 
médico) pero sin pruebas de estudios o referencias reales. 

​
 💡 Tip profesional: en LinkedIn y Facebook, verificá si la educación y el historial laboral 
están vinculados a instituciones reales.​
 

5️⃣ Mensajes sospechosos o fuera de contexto 

●​ Contacto inmediato: envían mensajes privados apenas aceptás la solicitud. 
●​ Lenguaje forzado o traducido: frases mal escritas o con estructuras propias de 

traductores automáticos. 
●​ Solicitudes extrañas: insisten en que abras enlaces, descargues archivos o 

continúes la conversación en otra plataforma (ej. WhatsApp, Telegram). 
●​ Emocionalidad exagerada: estafas románticas y de sextorsión suelen empezar con 

cumplidos excesivos. 

​
 💡 Tip profesional: un mensaje sin motivo claro para iniciar la conversación es una alerta 
roja.​
 

6️⃣ Amigos en común irreales o incongruentes 

●​ Contactos falsos en cadena: muchos perfiles falsos se agregan entre sí para 
aparentar legitimidad. 

●​ Círculo social incoherente: si el perfil dice ser de Argentina, pero la mayoría de 
sus amigos aparecen en Asia o Europa, es sospechoso. 

●​ Uso de bots: varios contactos con fotos atractivas pero sin actividad.​
 💡 Tip profesional: revisá 3 o 4 contactos en común; si también parecen falsos, es 
casi seguro que el perfil inicial lo sea. 

👉 Conclusión de esta sección: 
Los perfiles falsos rara vez son perfectos: dejan rastros en la información, en la forma de 
escribir y en los contactos que mantienen. Tu mejor defensa es la observación crítica y el 
sentido común: si algo no encaja, lo más seguro es no interactuar. 



Riesgos de aceptar un perfil falso 

Aceptar un perfil falso no es un acto inocente: puede abrir la puerta a una cadena de 
riesgos personales, económicos y legales. Los atacantes no buscan sumar “amigos” al 
azar; cada conexión es una oportunidad para explotar vulnerabilidades. 

⚠ 1. Robo de identidad digital 

Al aceptar un perfil falso, el atacante obtiene acceso a tu nombre completo, fotos, contactos 
y en muchos casos hasta tu correo electrónico. 

●​ Cómo lo usan: clonan tu perfil, crean cuentas gemelas o suplantan tu identidad en 
otras plataformas. 

●​ Ejemplo real: en Argentina se reportaron múltiples casos donde delincuentes 
usaron fotos de usuarios para crear perfiles falsos en apps de citas y luego 
extorsionar a las víctimas. 

⚠ 2. Estafas económicas 

Los perfiles falsos suelen ser la primera fase de fraudes en línea. 

●​ Técnicas comunes: falsas inversiones, sorteos inexistentes, ventas de productos 
que nunca llegan. 

●​ Ejemplo real: en 2023, una red de estafadores utilizaba cuentas falsas en Facebook 
Marketplace para vender consolas de videojuegos; tras recibir la transferencia, 
bloqueaban a las víctimas. 

⚠ 3. Grooming y acoso digital 

Los menores son especialmente vulnerables. Los perfiles falsos se hacen pasar por 
adolescentes para generar confianza. 

●​ Objetivo: obtener fotos íntimas, concertar encuentros o manipular psicológicamente. 
●​ Ejemplo: varias investigaciones judiciales en Argentina revelaron que adultos se 

infiltraban en grupos de jóvenes con perfiles ficticios. 

⚠ 4. Exposición de tu red social 

Un perfil falso no solo te afecta a vos: también pone en riesgo a tus contactos. 

●​ Cómo lo hacen: una vez dentro, el atacante analiza tu lista de amigos/familiares y 
comienza a contactarlos con la excusa de que “vos lo recomendaste”. 

●​ Impacto: el engaño se multiplica y compromete a toda tu comunidad. 

 

👉 Conclusión de la página:​
 Aceptar un perfil falso no es un simple descuido: es abrir la puerta al ciberdelito. La mejor 
prevención es aprender a detectar señales de alerta antes de dar clic en “Aceptar solicitud” 
o “Seguir”. 



Herramientas para detectar perfiles falsos 

Contar con los ojos entrenados es clave, pero también existen herramientas digitales que 
permiten verificar la autenticidad de un perfil. Estas son algunas de las más efectivas: 

 

🔍 1. Búsqueda inversa de imágenes 

Permite identificar si la foto de perfil fue tomada de internet o pertenece a otra persona. 

●​ Google Imágenes / Google Lens: subís la foto y el buscador muestra sitios donde 
aparece. 

●​ TinEye: especializado en rastrear imágenes duplicadas. 
●​ Bing Visual Search: alternativa útil cuando Google no ofrece coincidencias. 

💡 Tip profesional: recortá la foto y buscá fragmentos (ojos, rostro, fondo) para evitar filtros 
que camuflan la imagen original. 

 

📂 2. Revisión de metadatos de imágenes 

Cada archivo digital puede contener metadatos EXIF (fecha, dispositivo, ubicación). 

●​ Herramienta clave: ExifTool. 
●​ Caso práctico: una foto supuestamente de “Buenos Aires” puede revelar 

coordenadas en otro país. 

💡 Advertencia: muchos ciberdelincuentes borran los metadatos antes de subir fotos, pero 
no siempre lo hacen correctamente. 

 

🌐 3. Verificación cruzada de identidad 

Los perfiles falsos suelen estar aislados o mal construidos. Podés comprobar la 
consistencia de la información: 

●​ Buscá el mismo nombre de usuario en varias plataformas (ej. Instagram, TikTok, 
LinkedIn). 

●​ Verificá si hay coherencia entre fotos, publicaciones y fechas. 
●​ Revisá su presencia digital: una persona real suele dejar huellas en distintos 

espacios (comentarios, foros, etiquetas). 

 

🕵️ 4. Herramientas OSINT (Open Source Intelligence) 

●​ Whois / NSLookup: si comparten links, podés revisar dominios sospechosos. 



●​ Maltego / Spiderfoot: herramientas avanzadas para conectar información y 
descubrir vínculos. 

●​ Sherlock (GitHub): permite rastrear un nombre de usuario en decenas de redes 
sociales. 

💡 Tip profesional: no hace falta ser experto en ciberinteligencia para empezar: con 
búsquedas básicas y criterio crítico, podés descubrir gran parte de las inconsistencias. 

 

👉 Conclusión de la página:​
La tecnología te da la ventaja de comprobar en minutos lo que antes parecía imposible. Con 
estas herramientas, la mentira digital deja huellas que se pueden rastrear. 

 

 



Cómo protegerte 

Detectar señales es clave, pero la verdadera defensa está en adoptar hábitos de 
seguridad digital. Estas medidas no solo te protegen a vos, sino también a tu familia y 
colegas. 

✅ 1. Verificá antes de aceptar 

●​ No aceptes solicitudes de desconocidos sin antes revisar fotos, actividad y 
contactos. 

●​ Si alguien dice conocerte, pedí una verificación rápida (“¿Dónde nos vimos?”). 
●​ En LinkedIn, corroborá su trayectoria laboral. 

✅ 2. Configurá tu privacidad 

●​ Limitá quién puede enviarte solicitudes o mensajes. 
●​ Ocultá tu lista de amigos/contactos para evitar que falsos se infiltren por tu red. 
●​ Activá la revisión de publicaciones en las que te etiquetan. 

✅ 3. Observá el comportamiento digital 

●​ Una persona real mantiene interacciones diversas y naturales. 
●​ Si el perfil solo reacciona con emojis genéricos o comentarios cortos, es 

sospechoso. 
●​ Fijate en la cronología: ¿hay publicaciones de diferentes años o todo es reciente? 

✅ 4. Reportá y bloqueá 

●​ No discutas ni confrontes con un perfil falso: reportalo directamente. 
●​ En plataformas como Instagram, Facebook o TikTok, el reporte colectivo aumenta las 

chances de baja inmediata. 
●​ Guardá capturas si detectás actividad delictiva (sirven como evidencia legal). 

✅ 5. Educá a tu entorno 

●​ Explicá estos riesgos a tu familia, sobre todo a menores y adultos mayores. 
●​ Recomendá siempre verificar antes de aceptar solicitudes. 
●​ La ciberseguridad es colectiva: un contacto descuidado puede comprometer a 

toda tu red. 

 

👉 Conclusión de la página:​
La prevención no requiere conocimientos técnicos avanzados, sino disciplina digital. 
Adoptar estas prácticas cotidianas puede marcar la diferencia entre una red social segura y 
un entorno vulnerable al fraude. 

 



Caso real documentado (Argentina) 

Para que esta sección tenga respaldo sólido, tomaremos como referencia un caso 
paradigmático: el crimen de Micaela Ortega, que marcó un antes y un después en la 
legislación argentina sobre grooming y exposición de menores en redes. 

 

Fuentes confiables: 

●​ En una investigación titulada “Grooming en la Argentina: cómo funcionan los grupos 
que buscan captar niños y adolescentes...”, el medio Chequeado describe cómo se 
contactó a Micaela a través de Facebook y cómo ese perfil falso permitió que un 
adulto manipulador la captara Chequeado.​
 

●​ La investigación periodística “Inocencia en Juego” (CLIP) profundiza en estos 
métodos de captación, especialmente en redes como Instagram y WhatsApp, y los 
modus operandi de los acosadores digitales Tech Policy  PressEl Clip.​
 

●​ La Wikipedia documenta el caso de Micaela Ortega: su engaño mediante un perfil 
falso en Facebook, su posterior asesinato, y cómo ello despertó la sanción de la Ley 
Micaela Ortega (Ley 27.590) contra el grooming Wikipedia  Wikipedia.​
 

 

Descripción del caso: 

Contexto:​
 Micaela Ortega, de apenas 12 años, fue contactada por un adulto que se hacía pasar por 
otra adolescente en Facebook. La confianza se construyó de forma gradual durante varios 
días, hasta que el engaño se volvió trágico Chequeado  Wikipedia. 

Señales que se podrían haber identificado: 

1.​ Perfil generado recientemente, sin un historial auténtico de publicaciones o 
actividad. 

2.​ Lenguaje dirigido a generar confianza, simulando ser alguien de la misma edad. 
3.​ Evento repentino e inusual, contacto directo sin ningún nexo previo: la menor 

respondió con inocencia, sin sospechar el peligro. 

Desenlace y consecuencias legales:​
 Tras aceptar esa solicitud de amistad, Micaela fue engañada, llevada a un descampado y 
asesinada. El caso generó conmoción nacional, derivó en la primera condena por grooming 
seguida de muerte, y motivó la sanción de la Ley 27.590, también conocida como Ley Mica 
Ortega Wikipedia. 

 

 

https://chequeado.com/investigaciones/grooming-en-la-argentina-como-funcionan-los-grupos-que-buscan-captar-ninos-y-adolescentes-en-facebook-instagram-y-tik-tok/?utm_source=chatgpt.com
https://techpolicy.press/grooming-in-argentina-how-children-and-teenagers-are-lured-on-facebook-instagram-and-tiktok?utm_source=chatgpt.com
https://www.elclip.org/grooming-argentina-como-buscan-captar-ninos-y-adolescentes-en-redes-sociales/?utm_source=chatgpt.com
https://en.wikipedia.org/wiki/Murder_of_Micaela_Ortega?utm_source=chatgpt.com
https://es.wikipedia.org/wiki/Enga%C3%B1o_pederasta?utm_source=chatgpt.com
https://chequeado.com/investigaciones/grooming-en-la-argentina-como-funcionan-los-grupos-que-buscan-captar-ninos-y-adolescentes-en-facebook-instagram-y-tik-tok/?utm_source=chatgpt.com
https://en.wikipedia.org/wiki/Murder_of_Micaela_Ortega?utm_source=chatgpt.com
https://en.wikipedia.org/wiki/Murder_of_Micaela_Ortega?utm_source=chatgpt.com


Lecciones clave: 

●​ El groomer no necesita perfección: la manipulación puede comenzar con un perfil 
básico, bien dirigido y con objetivo claro. 

●​ El contexto emocional reemplaza cualquier coincidencia: si vas a aceptar 
solicitudes, pedí una prueba tangente (“¿Dónde nos conocimos?”, “¿Podés 
mandarme una foto tuya actual?”). 

●​ Este caso no solo refleja un acto delictivo, sino que demuestra cómo una acción 
aparentemente inofensiva —aceptar una solicitud— puede desencadenar 
consecuencias fatales. 

 

 



Conclusión 

El análisis de señales, herramientas y casos reales demuestra algo fundamental: los 
perfiles falsos no son un juego.​
Detrás de una cuenta trucha puede haber desde un estafador común hasta una red de 
grooming o un actor criminal organizado. 

En el caso argentino de Micaela Ortega quedó en evidencia que aceptar una solicitud sin 
cuestionar puede costar la vida. Desde entonces, se reforzó el marco legal, pero la primera 
línea de defensa sigue siendo el usuario. 

 

📌 Lecciones principales del manual: 

●​ Observar fotos, actividad y contactos reduce drásticamente el riesgo de caer en 
engaños. 

●​ Validar identidad antes de aceptar solicitudes es un hábito básico de higiene 
digital. 

●​ Herramientas como Google Lens, TinEye o Sherlock son accesibles para cualquiera 
y permiten descubrir inconsistencias. 

●​ La educación digital, especialmente en menores y adultos mayores, es la barrera 
más efectiva contra el fraude online. 

 

👉 Protegete vos, protege a tu red: 

●​ Aplicá estos tips en tu día a día. 
●​ Compartí esta guía con tus amigos, familia y colegas. 
●​ Reportá siempre perfiles sospechosos: cada denuncia ayuda a cerrar la puerta a un 

posible atacante. 

📲 Seguí a @hablemosdehacking para más recursos, casos reales y estrategias de 
ciberseguridad adaptadas a Argentina y la región. 

💡 Recordá: un clic puede cambiar tu vida. Que sea para protegerte, no para exponerte. 
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